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ПЕРЕВАГИ ТА РИЗИКИ ВИКОРИСТАННЯ МЕРЕЖНИХ ТЕХНОЛОГІЙ ВІДКРИТИХ СИСТЕМ  У ВНЗ 
Відкрита освіта, як окрема категорія, виникла давно, але найбільш інтенсивного розвитку набула в умовах розвитку інформаційного суспільства. Особливості використання ІКТ в умовах модернізації сучасної освіти, інформатизації навчального процесу, з метою забезпечення підготовки висококваліфікованих фахівців у ВНЗ України, дають поштовх до формування «тенденцій сучасного етапу розвитку освітнього процесу: системи неперервної освіти впродовж життя; єдиного інформаційного простору; синтезу засобів і методів традиційного навчання з ІКТ; активного впровадження нових засобів і методів навчання, які орієнтовані на ІКТ; створення системи випереджувального навчання» [1, с. 19].

Системі відкритої освіти властиві принципи, що розкриваються у можливості прояву суб’єктом своєї волі, в незалежності, у відсутності обмежень і утисків. У вищій освіті, це «політика доступності», а саме свобода у: 

а) вступі до ВНЗ; 

б) плануванні навчання, складання індивідуальної програми шляхом комбінування курсів; 

в) виборі часу і темпів навчання, відсутності термінів; 

г) виборі місця навчання; 

д) виборі викладача, який найбільшою мірою потенційно відповідає потребам особистості [2, с. 14-17].

В.Ю. Биков визначив основні принципи будови систем відкритої освіти:  

· свободи вибору студентів та викладачів;

· гнучкості, інваріантності, екстериторіальності, інтернаціоналізації та гуманізації навчання;

· незалежності навчання в часі;

· еквівалентності сертифікатів про освіту;

· стартового рівня знань;

· пріоритетності педагогічного підходу;

· досконалості будови навчального середовища;

· економічної привабливості;

· несуперечності, легітимності, престижності;

· маркетингу освітніх послуг;

· системності створення і розвитку відкритої освіти [4].

«Системи відкритої освіти нині активно розвиваються і впроваджуються в освітню практику, їх основні принципи базуються на ринкових відносинах навчальних закладів і їх випускників, на ринок освітніх послуг і праці, а тому передбачають їхню конкуренцію на цьому ринку» [4, с. 48–58].

Сучасні інформаційні технології не можливо уявити без використання персонального комп’ютера й телекомунікаційних засобів, а відомості, що накопичуються на одному пристрої, доступні, насамперед, користувачу, який за ним працює. Проте, нині є можливість розповсюдження цих відомостей за допомогою мережних технології. Вони утворюють об'єднання технології збору, зберігання, передавання й опрацювання даних або відомостей.

Можливість побудови відкритого освітнього середовища базується на використанні наукового, навчально-методичного забезпечення та інтеграції університетських комп’ютерних телекомунікаційних мереж [5]. Застосування у навчальному процесі та освітньому менеджменті мережних технологій відкритих систем має позитивний вплив на реформування різних сфер освітньої діяльності. Це впливатиме на відповідність системи освіти вимогам часу, на її ефективність та якість, модернізацію, відповідність міжнародним стандартам.

Впровадження МТВС є перспективним, ефективним, зручним, якісним, адже сприяє отриманню позитивних результатів за короткий проміжок часу, моделюванню різноманітних ситуацій, доступу до навчальних матеріалів, обміну досвідом та матеріалами. Візуалізація, освітній контент, широкий спектр аудіо та відео матеріалів належать до потужного арсеналу інструментів відкритої освіти.

Використання МТВС надає можливість для прояву особистої думки, вибору свого життєвого шляху, побудови власної кар’єри. Забезпечення свободи для такого вибору – означає надання людині можливості отримувати освіту без зовнішніх обмежень. У відкритій системі освіти реальну можливість навчатися повинні мати громадяни, у яких є труднощі в отриманні освіти або  які не мали раніше базової чи професійної освіти: молодь з функціональними обмеженнями, випускники спеціальних шкіл, безробітні та інші категорії, які потребують соціального захисту [6, с. 14].

Мережні технології відкритих систем забезпечують: 

· простоту у спілкуванні і співпраці всіх учасників навчального процесу;

· створення соціальних спільнот; 

· колективне спілкування й обмін досвідом; 

· впровадження особистісно-орієнтованих технології навчання; 

· докорінної зміни ролі викладача з основного джерела отримання знань до фасилітатора навчального процесу [7].

За наявності сучасних комп'ютерних технологій та Інтернету процес навчання студентів в умовах використання МТВС стає зручнім та доступнішим. Адже навчання відбувається у вільний час, у комфортних для студента умовах – вдома чи на роботі. У студентів з’являється можливість контролювати здобуті знання, гнучкого графіку складання іспитів. 

Завдяки МТВС учасники навчально-виховного процесу мають можливості самі одержувати необхідні знання, вільно користуючись практично необмеженими за обсягом інформаційними ресурсами, сучасними ІКТ. Інформаційні ресурси –– бази даних і знань, комп’ютерні, в тому числі мультимедіа, системи навчального призначення, відео- та аудіо записи, електронні бібліотеки, разом з традиційними підручниками і методичними посібниками, утворюють інформаційно-ресурсне забезпечення відкритої освіти, доступне широкій аудиторії користувачів [3].

Характерною рисою МТВС є інформаційна доступність, тобто вільний доступ студентів до бази даних, електронних бібліотек, електронних каталогів та інших інформаційних ресурсів, а саме: до навчальних книг, довідників, електронних навчально-методичних посібників, комп’ютерних навчальних систем, навчально-інформаційних аудіо- та відеоматеріалів, лабораторних практикумів, тренажерів тощо. 

Використовуючи МТВС, студенти мають додаткову можливість спілкуватися зі своїми колегами та викладачами. Це означає, що за допомогою МТВС створюються можливості поєднання індивідуального навчання з груповим, долати простір і час. Так утверджуються і принципи відкритої освіти, а саме: «свобода у часі» та «свобода у просторі». 

Інтеграція МТВС у навчально-виховний процес характеризується: 

· гнучкістю (викладання матеріалу курсу з урахуванням підготовки, здібностей студентів); 

· актуальністю (можливістю упровадження новітніх педагогічних, психологічних, методичних розробок); 

· зручністю (навчання у зручний час, у певному місці, здобуття освіти без відриву від основної роботи, відсутність обмежень у часі для засвоєння матеріалу); 

· модульністю (розбиття матеріалу на окремі функціонально завершені теми, які вивчаються у міру засвоєння і відповідають здібностям окремого студента або групи загалом); 

· економічною ефективністю (метод навчання дешевший, ніж традиційні, завдяки ефективному використанню навчальних приміщень, полегшеному коригуванню електронних навчальних матеріалів та мультидоступу до них); 

· можливістю одночасного використання великого обсягу навчальної інформації будь-якою кількістю студентів;

· інтерактивністю (активне спілкування між студентами групи і викладачем, що значно посилює мотивацію до навчання, поліпшує засвоєння матеріалу); 

· можливістю контролю якості навчання (передбачають проведення дискусій, чатів, використання самоконтролю, відсутність психологічних бар’єрів); 

· відсутністю географічних кордонів для здобуття освіти. 

Відомо, що нині інформаційне суспільство перетворюється в мережне, яке наповнене різнорідною інформацією, обсяг якої не зменшується, а зростає. Глобальна мережа повністю заполонила сучасне життя, яке вже не можливо уявити без комп’ютера, планшета, мобільного телефону тощо. В епоху Інтернету суб’єкти залучаються до таких видів діяльності та процесів комунікації, які ніде більше неможливі: соціальні мережі, форуми, чати, блоги тощо. Як бачимо, мережні технології повністю супроводжують життя сучасної людини (навчання, виховання, управління тощо), тим більше це стосується МТВС.

Поряд із перевагами МТВС, існують ризики їх використання, які створюють: 
· небезпеку при роботі в Інтернеті; 
· несанкціонований доступ до даних; 
· порушення законних обмежень на поширенні інформації;

· вплив недостовірної, неякісної інформації на особистість; 
· маніпулювання свідомістю людини тощо. 
Зростає залежність людини від безпеки інформаційної сфери суспільства, збільшується кількість загроз для інформаційних систем, ускладнюються завдання їхнього захисту, знімаються заборони і обмеження морально-етичного характеру, відсутність цензура і т.д. 

При використанні МТВС дуже важливим фактором є уміння протистояти негативним інформаційним впливам та маніпуляціям (загрози від «хакерських атак», доступ до персональних даних, зникнення чи зупинка у роботі того чи іншого web-ресурсу через політику його засновника). Варто наголосити також на тому, що всі учасники навчально-виховного процесу з використанням МТВС повинні дотримуватись принципу академічної доброчесності. Плагіат, списування, несанкціоноване використання чужих напрацювань є неприйнятним і жодним чином не толерується в суспільстві.

Найбільші дестабілізуючі чинники при використанні МТВС: 

1) необмежений пошук інформації: 

· інформація з урахуванням прямих і прихованих впливів; 
· інформація чи пропаганда; 
· інформаційне «сміття»; 
· використання слів з явно позитивним чи негативним забарвленням;  

2) проблеми електроного листування (спами; віруси);

3) інтернет-афери:

· «дорослий» контент; 
· азартні ігри; 
· он-лайн насилля; 
· кіберзлочинність; 
· розголошення реальних імен, адрес, даних про місця роботи, паролі; 
· «хакерські атаки»;

4) соціальні мережі:

· маніпулювання свідомістю людини; 
· залежність від віртуальної реальності; 
· образа, емпатія, провокація, іронія та зневажливе ставлення до співрозмовника;

5) ресурси Інтернету:

· прихована реклама; 
· сайти з суперечливими або неправдивими твердженнями; 
· відсутність цензури; 
· зняття заборон і обмежень соціального плану; 
· агресивне медіасередовище;

6) персональні дані:

· псевдонауковість, тобто надання деяким рекламним статтям вигляду наукових, де вказуються неіснуючі установи, несправжні імена вчених; 
· порушення авторських прав; 
· крадіжки та шахрайство; 
· плагіат; 
· списування.
Слід виробити стратерію, яка б спонукала студентів до формування і розвитку навичок оцінювання інформації. Тобто, потрібен системний підхід щодо реалізації безпеки використання МТВС, що забезпечуватиме формування: 

· «медіаімунітету», тобто здатності протистояти агресії у віртуальному середовищі, умінні обирати потрібну інформацію;

· критичного мислення, як механізму, що забезпечує свідоме, осмислене, адекватне та різнобічне сприйняття та споживання інформації;

· творчості для самовираження особистості, покращення якості мережної комунікації тощо.

Отже, невід’ємною складовою щодо використання МТВС є адекватне сприйняття, оцінка та критичне осмислення інформації, а також ідентифікація загроз на основі морально-етичних та культурних цінностей.

Як відомо, побудова відкритого навчального середовища передбачає цілеспрямоване використання в навчально-виховному процесі засобів, технологій та інформаційних ресурсів глобального освітнього простору, що утворюють освітньо-просторову компоненту навчального середовища [3]. Глобальний освітній простір впливає на процес і результати навчання,  виховання людини в освітньому закладі, при цьому носить і негативний характер, маючи «нескоординований з певними навчальними цілями і неконтрольований з боку системи освіти вплив» [3, с. 60]. 

Навчальне середовище з використання МТВС є необмеженим щодо чисельності користувачів, обсягу ресурсів і кількості студентів, що можуть бути залучені. До особливостей такого середовища відносяться розумне обмеження доступу студентів до електронних інформаційних ресурсів і засобів масового інформування, піднесення в студентів (стимулюючи його навчальну діяльність) і втрата інтересу до навчання (знижуючи ефективність навчально-виховного процесу). «Тому інформаційні ресурси відкритого НС … мають бути попередньо «відфільтрованими» щодо педагогічних уподобань викладача, освітньої політики і цінностей суспільства» [3, с. 4].

Відкрите навчальне середовище є потенційно  необмеженим щодо обсягів ресурсів, що можуть бути застосовані в навчально-виховному процесі та чисельності користувачів, які можуть використовувати його засоби і технології. Важливими факторами у відкритих педагогічних системах виступають фільтрація отриманої інформації, захист персональних даних, авторське право, толерантні взаємовідносини учасників. 

З проведеного аналізу зроблено висновок, що використання МТВС  у навчанні студентів ВНЗ має як переваги, так і ризики. Ця проблема потребує подальшої уваги та розробки теоретико-методологічної основи.
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